Configuration d’un firewall pour sécuriser un serveur WEB

Contexte : Dans le cadre de la mise en place d’'un serveur intranet, il est demandé de sécuriser son
acces et de le personnaliser en fonction de la provenance de I'utilisateur.

Objectifs : Sécuriser I'acces au serveur web par un firewall pour deux réseaux locaux différents, le
réseau du service informatique et le réseau des utilisateurs.

Description de I'activité réalisée

Situation initiale : Le serveur web n’est pas sécurisé, les accés vers celui-ci ne peuvent étre ni
restreint ni contrélés.

Situation finale : Apres la réalisation de I'activité, le serveur web est totalement sécurisé. Les
différents réseaux de I'entreprise ont des acces personnalisés, un fichier historique (log) permet une
surveillance active de la sécurité du serveur web.

Outils utilisés : Nous avons utilisé une distribution linux sur laquelle nous avons installé un firewall
(iptables) et son manageur (fwbuilder).

Déroulement de l'activité :

Le réseau de I'entreprise se présente donc sous la forme de 2 réseaux distincts :
?? Le réseau informatique : 10.26.104.0 / 255.255.255.0
?? Le réseau utilisateurs : 10.25.0.0 / 255.255.255.0

Le serveur web posséde donc 2 interfaces réseaux connectées chacune sur un réseau différent.
L'interface ethO a pour adresse ip : 10.26.104.245 et est connectée sur le réseau du service
informatique.

L’interface ethl a pour adresse ip : 10.25.0.1 et est connectée sur le réseau utilisateurs.

Résaeau Informatique ;
10.26.104.0

Reéseau Utilisateurs ;

= 10.25.0.0
Eth0 :10.26.104.245

Serveur web + firewall
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Le réseau des utilisateurs ne doit avoir acces au serveur web uniqguement via le port 80.
Le réseau du service informatique lui doit avoir un accés sur le port 80 bien sur mais aussi sur le ftp,
sur des sessions SSH et par VNC.

1) Installation du firewall
L’installation du firewall se fait via des fichiers sources téléchargés sur le site www.fwbuilder.org

2) Configuration du firewall

Commencons par créer notre objet firewall en lui paramétrant les différentes interfaces dont il
dispose.

Aew Fimaal Object

Notre objet firewall est maintenant crée nous allons
Mew Firewall Object . . . .
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e  n « manager » iptables, pour cela nous lui indiquons le chemin
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Nous allons maintenant faire une compilation de cette configuration, fwbuilder va donc créer un
fichier .xml résumant la configuration qui jusqu’ici a été choisie.

Esdicidion de Yoptstuildencont_mstall_fw -F foptfebuildenTiresall_seeviaxml -d foplfebuilder plit
Lompiling palicy for pli
Dl |in[| fullié shadosing
Begin processing
Directives de sécurild compilées avec succes
Deployement et execution des régles foptTwbulidarnpl fy
Reuszsl
Sauvegarda OF.
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Nous allons ensuite créer les deux objets représentants les deux réseaux.
o Lan info pour le réseau du service informatique.

bom - Semdor DI
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o Lanusers pour le réseau des utilisateurs.

Vivondes [HE

il o Appspan | = Con

3) Creéation de la politique de sécurité

Nous allons maintenant créer les régles sur le firewall nécessaire a la sécurisation du serveur web.
Notre politique de sécurité est de refuser tout ce qui n'est pas accepté, nous commengons donc par
créer une regle refusant tout.

04 Any @pﬁ Any IIIIEnyI Any le regle qui refuse toute connexion vers le serveur FTI
Puis nous allons autoriser le serveur web a se connecter en sortie sans restriction.

03 ﬁpli Any Any @ﬁccept Any autorise le serveur PTI aux connexions sortantes

Procédons a l'autorisation pour le réseau des utilisateurs a se connecter au serveur web sur le port

80.
0e Ian users ﬂpﬁ %p @ﬁccem Any U autorise le reseau des ulitisateurs a se connecter au port 80 du server
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Créons maintenant la regle pour autoriser le réseau du service informatique a se connecter aux
différents protocoles autorisés.

Avant cela il nous faudra créer un objet nommé vncserver pour autoriser les acces vers le serveur
VNC par le réseau du service informatique.
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La regle donc autorise le réseau informatique a se connecter sur le port 80, le port 21, le port 20, le
port 22 et les ports 5900 et 5901
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o @Ian Infa gph %p‘ data @F‘LEEEH! Any |_‘| autorize le reseaud Informatique a se connecter aux protocoles auloris?

TIERY
sh
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Une fois les regles mises en place, il nous faut compiler les modifications et les implémenter sur
« iptables ».

Toutefois il faudra bien s’assurer de mettre en place un chmod 777 sur le fichier de configuration du
firewall pour étre sOr que les régles soient bien installées sur « iptables ».

4) Vérification de la sécurité
Nous pouvons donc vérifier si les régles sont en place protege bien le serveur web.
Nous demandons donc au responsable du service informatique de se connecter sur le serveur web

via le http, le ssh, le ftp et vnc.

Tous les protocoles sont ok
Par exemple le protocole ftp :
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Alors que les utilisateurs eux ne sont autorisés qu’a I'accés au serveur http et se voit refuser toute
autre connexion.

5) Reégle de simplification d’administration du serveur
Pour simplifier 'administration du serveur par le service informatique, nous allons leur autoriser le
ping vers le serveur pour étre sdr qu'’il soiten mesure de procéder a des diagnostiques rapides en

cas de panne.
Nous ajoutons donc une regle supplémentaire.

il @Ian infio Epii l!ﬂping request @ﬂ-ccept Any j autorise le ping depuis le reseau info

Effectuons un test de ping depuis le réseau du service informatique.

Analyse des résultats obtenus

Obijectif atteint : Le site web est totalement sécurisé grace a la mise en place du firewall et de la
politique de sécurité. Les différents utilisateurs des réseaux se voient attribuer des acces vraiment
personnalisés.
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